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Na contemporaneidade os casos de cibercrime no Brasil aumentaram consideravelmente. Fato
social que se explica devido a aquisicdo de aparelhos tecnoldgicos por parte majorante da
populacdo e democratizagdo da internet no Estado nacional. No ano de 2017, o pais situava-se
na sétima colocac¢do no ranking dos Estados que sofreram ataques virtuais no globo. Em 2019,
o Brasil subiu de posi¢do, se deslocando para o terceiro lugar no ranking mundial. Com a
pandemia do Covid-19, esse nimero eclodiu em todo o mundo, € o Estado Brasileiro apresenta
uma curva ascendente dos registros de cibercriminalidade em todo os estados do territério
nacional. Nesse sentido, a presente pesquisa objetiva-se em promover a dialética sobre o
fendmeno criminal emergente na sociedade brasileira. A metodologia empregada para o
desenvolvimento do trabalho, ocorreu por intermédio de pesquisa bibliografica conjugada a
analise de legislacio doméstica, com abordagem hipotético-dedutiva. Denomina-se
cibercrimes as infragdes penais executadas por meio cibernéticos, ou seja, toda espécie de

acoes que envolvam praticas ilicitas mediante emprego de aparelhos eletronicos como,
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notebooks, tabletes, computadores, celulares entre outros meios e, que podem se utilizar ou
nao da rede internacional de informacdo para desenvolvimento e consumacao da conduta
criminosa. Observa-se que o cibercrime estd intimamente correlacionado a criminalidade
violadora de direitos fundamentais. Constata-se que o Brasil esta intrinsicamente conectado ao
novo contexto de crimes praticados nos dias atuais, que envolvem utilizagdo de tecnologias
informacionais e/ou internet. Resulta-se no enfrentamento desse processo criminoldgico nos
dias hodiernos novas leis estatais n° 12.737/12, 12.956/14, 13.441/17, 13.709/2018, 14.132/21
e 14.155/21 que visam disciplinar a utilizacdo das redes com direitos e obrigacdes, protecao,
seguranca e endurecimento das penas para confronto dessa fenomenologia coetanea de crimes
ascendentes no pais. Nota-se, porém, a inexisténcia ou insuficiéncia de delegacias
especializadas para o enfrentamento dessas condutas delitivas no territorio nacional brasileiro.
Ressalta-se, também, que o cibercrime apresenta configuracdes singulares em contraste a
outros tipos de crime, sendo o agente e/ou grupos organizados que cometem tal conduta
delitiva, nao raro, profundos conhecedores de informatica e aparelhos tecnologicos. Assim, se
faz necessario uma educagdo digital nas escolas em conjunto com palestras publicas
promovidas pelos orgdos de seguranga para maior capacidade e dominio sobre o uso de

tecnologias digitais, bem como a navegagao segura nas redes.

Agradecimentos: A Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES),
pela concessdo de bolsa de mestrado ao segundo autor e ao Programa de Mestrado em
Fronteiras e Direitos Humanos da Faculdade de Direito e Relagdes Internacionais da

Universidade Federal da Grande Dourados.

UFGD

Universidade Federal
da Grande Dourados




